ESTADO DE SANTA CATARINA
Secretaria de Estado da Educagéo
Diretoria de Educacao Basica e Profissional
Geréncia de Ensino Médio

Atualizacdo do Curso Técnico em Rede de Computadores, eixo
tecnoldgico Informacao e Comunicacao, na forma integrada ao
Ensino Médio

Perfil Profissional de Conclusao

E o profissional capaz de implantar e dar suporte a redes de computadores e
servidores de Internet; especificar e avaliar topologias, equipamentos, cabeamentos,
arquiteturas e protocolos de comunicacdo, observando as normas e padrées
vigentes; implementar recursos de seguranca em redes de computadores.

Possibilidades de Atuacdo: Instituicbes publicas, privadas e do terceiro setor que
demandem redes de computadores ou na prestacdo autbnoma de servicos.



1°. Série 2°, Série 3°. Série CARGA
DISCIPLINAS Aulas Aulas Aulas HORARIA
Semanais Semanais Semanais TOTAL
Lingua Portuguesa 3 3 3 288
Linguagens Arte 3 2 - 160
Lingua Estrangeira | 2 2 2 192
Moderna Espanhol
Lingua Estrangeira | 2 2 2 192
Moderna Inglés
Educacéo Fisica 3 3 - 192
Subtotal 13 12 07 1024
Matemética 3 4 2 288
Mateméatica Subtotal 03 04 02 288
Quimica 3 2 1 192
Ciéncias da | Fisica 2 3 1 192
Natureza Biologia 2 2 2 192
Subtotal 07 07 04 576
Historia 2 2 2 192
Ciéncias Geografia 2 2 2 192
Humanas Filosofia 2 2 1 160
Sociologia 2 2 1 160
Subtotal 08 08 06 704
Sistemas Operacionais | 2 64
Eletrénica 2 64
Seguranc¢a de Dados 2 64
Informagéo Rgde. de Computadores | 5 4 2 352
e 'Fr>ecn|cas ) de | 2 3 160
. rogramacao
Comunicagdo Empreendedorismo e 2 64
Gestéo
Préticas Profissionais 7 224
Subtotal 09 09 13 992
Total 40 40 32 3584

Carga horaria total acima do minimo exigido (inclui Lingua Estrangeira Moderna
Espanhola)

Ementas

SISTEMAS OPERACIONAIS: Arquitetura e organizacdo basica dos computadores,
Componentes fisicos e ldgicos, Dispositivos de E/S, Sistema de comunicacgao,
WIRELESS - Cabeamento. Introducdo aos Sistemas Operacionais, instalagéo,
funcdes, sincronizacdo e gerenciamento dos sistemas operacionais, diferencas das
plataformas, sistemas de arquivos, técnicas de entrada e saida. Manutencédo de
computadores. Instalacdo e Ferramentas para Software Livre. Direito de uso e
legislacao.

REDE DE COMPUTADORES: Conceito de redes e sistemas distribuidos, Utilizacao
das redes de computadores, Classificacdo de redes, Arquitetura de reses;
Tecnologia de redes, Introducdo ao hardware de rede, Introducdo ao software de
rede, Hierarquia de camada, Modelo ISSO/OSI para redes, Parametros dos




projetos de camadas, Conceitos de conexdo e sem-conexdo, Conceituacao
Telematica, - Elementos de sistemas de Telecomunicagbes, Transmissao,
comutacao, e redes de acesso, Protocolos de Comunicacéo: TCP/IP, ponto a ponto;
Processamento de dados, Teleprocessamento, Redes de comunicagao de dados,
Modelo OSI, LAN (Local Area Networks), Man (Metropolitan Area Networks) e Wan
(Wide Area Networks), Rede digital de servicos integrados, Modelagem de
estrutura de camada, TCP / IP e suas caracteristicas, UDP, Modulo de referéncia
OSI /1SSO, Comparacao entre OSI e TCP/IP, Enderecamento e classes, Conceito
de NSAP e TSAP, Modelagem de rede, Técnicas de transmissao, Banda larga e as
tecnologias. Administracdo de Servidores: Gerentes de Iniciacdo, Diretorios de
Configuracdo, Administracdo de Usuarios, Backup, Redes de Computadores,
Agendamento de Tarefas, Logs do Sistema, Recuperacéo de Problemas, Estudo de
Caso, Implantacdo e Configuracdo de Banco de Dados, Conceitos de TCP/IP,
Configuragdo de Rede no Linux, Servicos de Rede no Linux, Servidor de Nomes
(DNS), Servidor de Mail (SMTP, POP3 e IMAP), Servidor de Web (HTTP), Servidor
de Arquivos (NFS e Samba), Filtro de Pacotes (Firewall e Filtering), Servidor DHCP,
Pluggable Authentication Module. Administracdo de Redes: Geréncia de Redes
SNMP, Criptografia, Certificados Digitais, SSL. VPN e Redes Overlay, IPsec. (Teoria
IPsec e Prética IPsec), Stateful Firewalls e DMZ, Modelos de Controle de Acesso:
RBAC, Servicos de Diretorio e Policy Based Networking, Exercicios LDAP
(Web2LDAP e Esquema).

SEGURANCA DE DADOS: Significado e consequéncias de Seguranca, Seguranca
de dados, de redes e de computadores, Tipos de atacantes - ataques ativos e
passivos, Intrusdo, Criptografia tradicional, Métodos de substituicdo e Permutacao,
Cifras monoalfabéticas e polialfabéticas, Algoritmos de chave Unica (simétrica) e
publica (assimétrica), Algoritmos de chave Unica: DES e IDEA, Criptoanalise destes
algoritmos, Algoritmos AES, Algoritmos de chave publica: RSA e El-Gamal,
Fundamentacdo matematica, Complexidade computacional, Assinatura digital,
Andlise do DSS (Digital Signature Standard), Funces de hash unidirecionais e seu
uso como Message Digest, Exemplo de algoritmos: RC5 e SHA, Andlise de caso de
sistema de criptografia: PGP (Pretty Good Privacy), Protocolos criptograficos,
Sistemas de autenticacdo de usudrios, Sistemas de distribuicdo de chaves,
Exemplo: Kerberos, Votacdo eletrbnica e dinheiro digital, Seguranca em rede:
Intruséo e Firewalls, Ataques ao protocolo IP, Filtro de pacotes e servidores proxies,
Fragilidade dos servigos de rede (correio eletrnico, telnet, ftp, www), Firewall.

TECNICA DE PROGRAMAGCAO: Conceito de algoritmo (definicdo, tipos de dados
basicos e estruturados, expressdes, estruturas basicas, técnicas de construcdo).
Técnica de programacéo estruturada (Estrutura de Condi¢éo; Estrutura de Selecao;
Estrutura de Repeticdo). Pseudocodigo. Tipos de dados e Vvariaveis.
Desenvolvimento de algoritmos utilizando procedimentos e funcbes. Légica de
programacao. Tipos de estrutura de dados, filas e pilhas com alocagcdo estatica e
dindmica, encadeamento simples e duplo, arvores e grafos, pesquisas em tabelas e
classificacdo de dados. Linguagem de Programacéo: Linguagem de Programacao:
Tipos de linguagens, Processo de criagdo e execucédo de um programa, Bibliotecas,
Tipos de Dados e Variaveis: Dados Numéricos, Dados Literais, Operadores,
Atribuices, Controle do Fluxo de Execucdo: Comandos simples, Estrutura de
Condicao, Estrutura de Selecao, Estrutura de Repeticéo.



EMPREENDEDORISMO E GESTAO: Conceitos de empreendedorismo;
Caracteristicas de empreendedores; Planos de negdcios; Tipos de negocios na area
de Informatica; Criatividade, visdo e oportunidades; pesquisa de mercado; Estudo de
casos: negocios de sucesso e fracasso; andlise de caracteristicas comuns;
estratégias de vendas e técnicas de negociacdo; Plano de Marketing; Plano
financeiro; Plano de negodcios. Ciclo de Negocios: Tendéncia de Longo Prazo e
desvios Conjunturais, PIB, PNB, Recessdo, Expansédo, Estabilizagdo, Modelos
Econbémicos, Ciclo de Negocios e a Inflagdo, Planos de Estabilizacdo Brasileiros,
Balanco Comercial e seus determinantes, Moeda e Sistema Financeiro,
Propriedade da Moeda e suas FuncBes, Regimes Monetarios, Papel do Banco
Central.

ELETRONICA: Componentes eletronicos: componentes lineares: Resistores;
Capacitores; Indutores. Componentes ndo-linares passivos: temistores, varistores,
diodos (P-N, Zener, tinel). Componentes nao-lineares ativos: transistores (bipolares,
de efeito de campo, MOS), SCRs, Triacs, IGBT, Ampliadores operacioanis, 555.
Principios béasicos de circuitos: circuitos RC e aplicacdo em filtros, retificacdo de
sinal alternado, polarizacdo de transistores e circuitos transistorados simples,
circuitos com amplificadores operacionais, circuitos empregando o 555. Eletronica
digital: principios de logica Booleana para aplicacbes em circuitos logicos.
Caracteristicas a aplicacdes de circuitos logicos TTL e CMOS. Conhecimento do
ambiente de programacdo. Variaveis locais e globais, Estruturas e técnicas de
programacao, Estruturas de repeticdo, Estruturas de blocos, Tratamento de
excecOes, Criacdo de procedimentos e funcdes, Vetores (Unidimensionais e
Bidimensionais).

PRATICA PROFISSIONAL: as préaticas profissionais podem se dar por meio de :

e Estagio ndo obrigatdrio na area do curso;

e Projeto de inovacdo para solucdo de problemas constatados no estudo da
regido/pais. e/ou

e Projetos de produtos ou servicos: Identificar e transformar potencialidades
regionais em oportunidades.

e Atividades praticas de desenvolvimento das tecnologias relacionadas a
montagem, manutencéo e redes de computadores.

Quaisquer uma das praticas escolhidas devem acompanhar Relatério Final escrito.

LINGUA PORTUGUESA E LITERATURA: Texto e discurso; Contetido tematico,
configuragéo estrutural e estilo; Intertextualidade/ interdiscursividade: Eu e o outro;
Intertextualidade — textos recorrentes. Interdiscursividade; A semantica textual:
conteudo e formal/estruturacdo frasal e textual: Coesdo/coeréncia: Emprego de
diferentes procedimentos linguisticos na superficie textual, lexicais (repeticao,
substituicdo, associagao), e/ou gramaticais (emprego de pronomes, conjuncgoes,
numerais, elipses), ou seja, 0 sentido global do texto (coeréncia); Dialogismo,
polissemia, polifonia e heterogeneidade discursiva. Literatura brasileira: Escolas
literarias. Metodologia Cientifica. Software de edicédo de texto.



INGLES: Lingua estrangeira: instrumento de acessos a outras culturas; Leitura e
escrita: prioridade no ensino da lingua estrangeira; Relacfes contextuais: fala e
escuta, leitura e escrita; Construgcdo e reconstrucdo de frases, paragrafos e textos;
Interpretacdo de textos. Técnicas de leitura e interpretacdo e traducdo de textos
técnicos (skimmimg — scanning).

ARTE: Conhecimentos artisticos, estéticos e culturais produzidos historicamente e
em producdo pela humanidade; Conceitos de som, forma, cor, gesto, movimento,
espaco e tempo nas linguagens artisticas: musical, visual, cénica, articulados aos
processos de contextualizacdo, producado artistica e leitura de imagens e obras de
arte. Softwares de apresentacao. Sistema e simbologia de Cores. Teoria da Gestalt.
Personalidade da imagem. Software de apresentacéo.

EDUCACAO FISICA: Relacbes socioculturais; Tempo; Espaco; Relacdo com a
natureza; Corporeidade e Movimento: jogo, ginastica, danca e esporte. Ginastica
laboral. Ergonomia.

HISTORIA: Conhecimentos e conceitos produzidos historicamente pela
humanidade, presentes bi varios temas/conteidos que compde a Histéria de Santa
Catarina, Historia do Brasil, Historia da América e Histéria Geral; Temporalidade,
tempo/espaco, cultura, cotidiano, relagcbes sociais e de poder, género, etnia,
imaginario, memoria, identidade, relagcdes de producédo, ideologia. Softwares de
apresentacao. Evolucdo dos computadores e da Internet.

GEOGRAFIA: Espaco geogréfico; lugar; Paisagem; Territério; Regido; Orientacao e
representacdo espacial; Fusos horérios; Ambiente natural: ocupacéo,
preservacao/conservacdo; Economia e sociedade: desigualdades mundiais;
Diversidade étnica e religiosidade: conflitos sociais no Brasil e no mundo;
Globalizacdo: diferencas regionais; Santa Catarina como lugar no/do mundo.
Empreendedorismo, plano de negocios, gestao estratégica de custo, globalizacéo e
as transformacdes no mercado. Softwares de apresentacéo.

FILOSOFIA: Concepcdo de mundo problema ontologico; Concepgdo de
conhecimento ou problema epistemoldgico; Concepcdo de homem ou problema
antropolégico; Concepcdo de beleza e de ludicidade ou problema estético;
Concepcao de sociedade ou problema ético-politico: ética, politica, moral, valores,
poder e estados, legalidade, liberdade, igualdade, justi¢a, direitos humanos, meio de
comunicacdo em massa. Etica profissional.

SOCIOLOGIA: Os conceitos da sociedade, trabalho e cultura nas diferentes
sociedades; Cultura e ideologia; Capitalismo e liberalismo; A sociedade capitalista:
teorias classicas e interpretacdes; Estudo e Movimentos Sociais; Politica e Partidos
Politicos no Brasil. Perfil profissional. Métodos e técnicas de solu¢do de conflitos.
Desempenho profissional. Diversidade e diferencas individuais. Relacdes humanas



nos grupos. O homem no mundo do trabalho, Competéncia Intrapessoal e
Interpessoal, Processo de Comunicacao, O individuo, o grupo e lideranca.

QUIMICA: Propriedades da matéria; Estrutura atdmica; Elementos quimicos;
Substancias quimicas do carbono e suas interacdées sob os pontos de vista historico,
macro e microscopico, qualitativo, quantitativo e energético com a sociedade, a
tecnologia e a sustentabilidade. Softwares de Calculos. Aplicativos na area de
Quimica.

FISICA: O sentido do aprendizado da Fisica; Medidas e unidades do SI; Cinematica
escalar e vetorial; DinAmica newtoniana; Energia e trabalho; Estatica; Gravitacao;
Hidrostatica; Temperatura e calor; Termodindmica; Ondas e Optica; Eletricidade;
Eletromagnetismo; Fisica Moderna. Planilhas eletrénicas de Calculos. Aplicativos na
area de Fisica.

BIOLOGIA: Origem da vida, citologia, histologia; Classificagdo de seres Vivos;
Reproducdo humana: sexualidade e adolescéncia; DSTs e AIDS; Genética: primeira
e segunda lei de Mendel, teoria cromossdmica da heranga, heranga ligada ao sexo;
Sistema ABO,; Fator RH; Evolucdo: Conceitos, variabilidade genética, selecéo
natural; Ecologia: ecossistemas brasileiros; descarte do lixo eletrénico; Aquecimento
global; Biodiversidade: nomenclatura taxionomia, virus. Sustentabilidade ambiental.

MATEMATICA: Numeros: numeros decimais, proporcionalidade e matematica
comercial/financeira, nimeros complexos, analise combinatoria; Algebra: sequencias
progressoes, polinémios; Relacdes e funcdes; Equacdes e inequacdes; Matrizes e
sistemas lineares; Geometria: representacdo geométrica no plano; Geometria
espacial; Geometria analitica; Trigonometria: relagdes trigopnométricas no triangulo
retangulo, funcdes trigonométricas; Estatistica: construcdo de tabelas e graficos,
média, mediana, moda e desvio padrdo; Probabilidade. Calculos binarios e
hexadecimal. Arredondamento de dados. Amostragem. Apresentacdo tabular de
dados. Distribuicdo de frequéncia. Distribuicdes de frequéncia acumulada. Média
aritmética para dados agrupados e ndo agrupados. Planilhas eletronicas de
Célculos. Aplicativos na area de Matematica. Logica.

ESPANHOL: Lingua estrangeira: instrumento de acessos a outras culturas; Leitura e
escrita: prioridade no ensino da lingua estrangeira; Relacdes contextuais: fala e
escuta, leitura e escrita; Construcéo e reconstrucao de frases, paragrafos e textos;
Interpretacao de textos.



